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Consultant cybersécurité (GRC) - H/F

Description

Tu es un passionné de l'informatique et travailler sur des sujets de sécurité
informatique t'interresse? Nous te proposons un poste de Consultant Cybersécurité
dans une entreprise qui a pour ambition de rendre ses salariés plus performants
que quand ils sont arrivés.

Le contexte du poste est le suivant :

Le consultant en cybersécurité intervient au sein d’un de nos partenaires afin de
proposer, a partir d’'un diagnostic, des solutions, méthodes, outils, etc.., qui
répondent aux enjeux et besoin clients. Il mobilise pour ce faire des éléments issus
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de son expertise et de son expérience ainsi que des outils développés en interne. |l 6 aolit 2022
anticipe les évolutions du contexte de cybersécurité, apporte un retour d’expérience
et une vision des pratiques du marché. Il peut contribuer a la définition de la
stratégie de cybersécurité de I'organisation et a la mise en ceuvre des solutions de
cybersécurité.

Il apporte son expertise aussi bien sur des sujets méthodologiques que techniques.
Cela t'interresse alors prends connaissance de la suite de ta mission !

Missions

Les missions du poste sont les suivantes :

-Tu contribueras a la stratégie de cybersécurité et de conformité du client,
-Evalueras I'engagement budgétaire nécessaire

- Tu réaliseras des évaluations du niveau de sécurité de I'organisation du client, et
compareras a I'état de I'art du marché

- Tu effectueras des préconisations et des recommandations sur I'amélioration du
niveau de sécurité

- Tu réaliseras un audit de I'existant

- Tu feras une analyse des risques (Evaluation des risques, des menaces, analyses
d’impacts et des conséquences)

- Tu proposeras un plan de traitement

- Tu participeras a la mise en ceuvre du plan de traitement

- Tu participeras a I'élaboration des regles de sécurité (rédaction du PSSI et
documents techniques)

- Tu sensibiliseras aux enjeux de la sécurité

- Tu accompagneras les RSSI de nos clients dans leurs opérations
Qualifications

Pour exercer sur ce poste, tes compétence doivent étre les suivantes: Les
compétences exigées :

- Maitrise des fondamentaux des principaux domaines de la Sécurité des Systemes
d’Information

- Connaissance des technologies de sécurité et des outils associés

- Gestion des risques, politique de cybersécurité et SMSI (systéme de
management de la sécurité de I'information)

- Capacité de synthése des éléments analysés

- Capacité a réaliser un diagnostic et a proposer des solutions répondant au
contexte

Les certifications souhaitées sont les suivantes :
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1ISO27001, 1ISO27005, CISM, CISSP, CCSP, CEH

Contacts
Pour postuler, merci d’envoyer votre CV a recrutement@consi.sn
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